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Deliberazione n. 100 del/(p) '@g . Lo

Struttura proponente: UOC Acquisizione forniture, servizi e lavori

Oggetto: Servizio di Security Assessment per le necessita della Fondazione PTV Policlinico Tor
Vergata, affidamento diretto ai sensi dell’art. 1 comma 2 lettera a) del D.L. n.76/2020 convertito
inL.n. 120/2020 e s.m. e i. - CIG: 8864790022.

A CURA DELLA STRUTTURA PROPONENTE
Il Direttore, a seguito dellistruttoria effettuata, con la sottoscrizione del presente atto, ATTESTA CHE. come meglio riportato nel
preambolo e nel dispositivo deliberativo:

* [’atto & legittimo ¢ utile per il pubblico servizio:

. ﬁi costi/ricavi, cosi come riportati nel dispositivo, sono correttamente valorizzati in relazione agli effetti derivanti dal
presente atto OVVERO D gli effetti del presente atto non comportano oneri/non attivano proventi imputabili al bilancio

e glioneri di cui al presente atto gsono I:l non seno ricompresi nel budget di ass ione

L’estensore: (sig. Guido Serrecchia) Firma

I Responsabile del procedimento (Dott.ssa Carla Cianciullo) Firma 2 22 A
Il Direttore (Dott.ssa Carla Cianciullo) Firma(QQL /Q/Q./Q

A CURA DEL DIRETTORE UQC RISORSE ECONOMICHE E FINANZIARIE
Il Direttore, con la sottoscrizione del presente atto:

. M ATTESTA che i costi/ricavi di cui al presente atto, cosi come riportati € valorizzati nel dispositivo a cura della struttura

proponente, sono correttamente imputati sui conti/sottoconti economici/patrimoniali ivi indicati D OVVERO CONFERMA
che gli effetti del presente atto non comportano oneri/non attivano proventi imputabili al bilancio

e CONFERMA: che gli oneri di cui al presd 0 M sono I:I non sono ricompresi nel budget di assegnazione

Il Direttore: Dr. Stefano Piccari N. cronologico: 729/2021
Parere Direttore Amministra Parerg Direttore Sanitario .1,
E’ Favorevole D Contfafio X Favorevole [:’ Contrario
Dott. Francesco Quagliariello r Prof. A. Magrini
— /
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IL DIRETTORE GENERALE

PREMESSO CHE con deliberazione del Consiglio di Amministrazione assunta in data 26.02.2021,
su designazione del Presidente della Regione Lazio con proprio Decreto n. T00026 del 25.02.2021
d’intesa con il Rettore della Universita Tor Vergata, il Dott. Giuseppe Quintavalle & stato nominato
Direttore Generale della Fondazione PTV Policlinico Tor Vergata e dell’Azienda ospedaliera
universitaria PTV Policlinico Tor Vergata;

VISTA la Circolare del Direttore Generale del PTV, Prot. n. 7972/2016 del 25/03/2016, che riporta
le “DISPOSIZIONI in materia di redazione degli atti deliberativi a firma del Direttore Generale” e
alla quale si fa integrale rinvio;

PREMESSO CHE con nota del 04/08/2021 il Dott. Giuseppe Guarnieri, Responsabile del Servizio
Informatico, ha richiesto alla UOC Acquisizione forniture, servizi e lavori di provvedere
all’acquisizione del servizio di Security Assessment volto ad identificare i beni ed i servizi di valori
critici presenti presso il PTV e valutare il relativo grado di protezione degli stessi;

PREMESSO, ANCORA, CHE con medesima nota il Dott. Giuseppe Guarnieri ha specificato
I'importo presuntivo di spesa pari a circa € 56.000,00 at netto dell'IVA, nonché i settor interessati
da tale attivita:

» Asset informatici ed i sistemi ICT di proprieta;

« Vulnerability Assessmnt (VA) sui server (max 128);

» Penetretion Test (PT) sugli indirizzi IP pubblici (max 16 IP);

» Cyber Treath Intelligence (CTI) sul dominio internet principale del PTV;

TENUTO CONTO CHE la categoria merceologica in parola ¢ presente sui cataloghi MEPA:

PRESO ATTO CHE la Fondazione PTV ha provveduto alla trasmissione della Trattativa Diretta n.
1797780 per il servizio in parola del valore complessivo pari ad € 56.500,00 al netto dell’IVA, in
favore dell’operatore economico Digimetrica Srl leader nel settore di cyber security, networking,
outsourcing di infrastrutture informatiche;

DATO ATTO CHE alla scadenza ultima di presentazione dell’offerta fissata sul portale MEPA per
le ore 18.00 del giorno 09/08/2021, ¢ pervenuta, da parte del suddetto operatore Digimentrica Stl, la
documentazione amministrativa ¢ tecnica, risultata conforme a quanto richiesto, nonché la relativa
offerta economica (Allegato 1) per un importo complessivo pari a € 40.000,00 al netto dell’ TVA;

VALUTATA congrua I’offerta economica da parte Dott. Giuseppe Guarnieri;
RICHIAMATO P’art. 32 comma 2 del D.Lgs. n. 50/2016 ¢ s.m.i.;

VALUTATO, PERTANTO, NECESSARIO procedere ail’affidamento diretto, ai sensi dell’art. 1
comma 2 lett. a) del D.L. n.76/2020 convertito in L. n. 120/2020 e s.m. ¢ i., per la fornitura del
Servizio di Security Assessment per le necessita della Fondazione PTV Policlinico Tor Vergata, per
complessivi € 40.000,00 al netto IVA e, dunque, pari a complessivi € 48.800,00 IVA inclusa;

RICHIAMATI gli artt. 31 e 101 del Codice che prevedono, per ogni singola procedura di
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affidamento, la nomina di un Responsabile unico del procedimento e di un Direttore dell’esecuzione
del contratto con i compiti ivi previsti;

VERIFICATO CHE, per quanto riguarda la definizione degli oneri derivanti dal presente
provvedimento, gli stessi risultano complessivamente pari a € 48.800,00 IVA inclusa e graveranno
sul sottoconto 502020119000 “aifri servizi non sanitari da privato” per I’esercizio 2021;

DATO ATTO CHE i suddetti oneri sono riferiti alla gestione non riconducibile all’emergenza
epidemiologica denominata SARS COV2;

ACQUISITA, da parte del Direttore della struttura proponente assegnataria dello stanziamento di
budget, |’attestazione, tramite la sottoscrizione riportata in frontespizio, che gli oneri di cui al presente
atto - cosi come individuati nel dispositivo unitamente ai sottoconti economici di rispettivo
riferimento - per 1'anno 2021 non comportano alcuno scostamento rispetto al bilancio preventivo
economico annuale di cui alla DCS n. 981 del 29/12/2020 avente ad oggetto "Proposta di Bilancio di
previsione per l'esercizio 2021 ai sensi dell'art. 25 del D.Lgs. n. 118/2011 e ss.mm.ii.", approvato dal
Consiglio di amministrazione nell'adunanza del 30/12/2020;

PRESO ATTO che il Direttore proponente il presente provvedimento, sottoscrivendolo, attesta che
lo stesso, a seguito dell’istruttoria effettuata, nella forma e nella sostanza ¢ legittimo ¢ utile per il
servizio pubblico;

VISTO il parere del Direttore Sanitario e del Direttore Amministrativo in frontespizio riportato,

DELIBERA
per i motivi e le valutazioni sopra riportate, che formano parte integrante del presente atto:

1. di autorizzare I’affidamento diretto, ai sensi dell’art. 1 comma 2 lett. a) del D.L. n.76/2020
convertito in L. n. 120/2020 e s.m. ¢ i., del Servizio di Security Assessment per le necessita della
Fondazione PTV Policlinico Tor Vergata, alle condizioni di cui all’offerta (Allegato 1) in favore
dell’operatore economico Digimetrica Srl per un valore complessivo pari a € 40.000,00 IVA
esclusa;

2. diimputare gli oneri economici di cui al punto 1, pari a € 48.800,00 IVA di inclusa, sul sottoconto
502020119000 “aliri servizi non sanitari da privato” per Pesercizio 2021 dando atto che detti
oneri:

- sono riferiti alla gestione non riconducibile all’emergenza epidemiologica SARS COV?2;

- non comportano alcuno scostamento rispetto al bilancio preventivo economico annuale di cui
alla DCS n. 981 del 29/12/2020 avente ad oggetto "Proposta di Bilancio di previsione per
l'esercizio 2021 ai sensi dell'art. 25 del D.Lgs. n. 118/2011 e ss.mm.ii.", approvato dal
Consiglio di amministrazione nell'adunanza del 30/12/2020: .

3. di nominare la Dr.ssa Carla Cianciullo, Direttore della UOC Acquisizione, Responsabile unico del
Procedimento e il Dott. Giuseppe Guarnieri, Responsabile del Servizio Informatico, Direttore
dell’esecuzione del contratto, deputato alla verifica del corretto adempimento delle prestazioni
oggetto dell’affidamento di cui al punto 1;
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4. di provvedere, ai sensi dell’art. 29, comma 1, del D.Lgs. 50/2016 e s.m.i., alla pubblicazione del
presente provvedimento sulla sezione “Amministrazione trasparente” del sito internet della
Fondazione PTV.

La presente deliberazione & composta di n. 4 pagine (comprensive del frontespizio) e prevede 1
allegato - Offerta operatore economico costituito da n. 5 pagine.

La presente deliberazione & posta in pubblicazione all’ Albo pretorio online sul sito web istituzionale
aziendale www.ptvonline.it per quindici giorni consecutivi ed ¢ resa disponibile, tramite canale
telematico, al Collegio dei Revisori.

GIUSEPPE QUINVAVALLE

Direttore enerale!
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Pescara, 13 luglio 2021

Spett.le:

Policlinico Tor Vergata
Via Oxford, 81

00133 ROMA

Rif. ns Off 130721-01-rev1 Security Assessment.doc
Oggetto: Offerta servizi di Security Assessment

1.1 Premessa

Facendo seguito ai colloqui intercorsi, Vi inviamo la nostra offerta per servizi di Security Assessment.

1.2 Quantificaziohe economica

Descrizior G

Servizi di Risk Analisys basato sul framework NIST con estensione al GDPR
ICT Assessment

Servizi di Vulnerability Assessment - VA

Servizi di Penetration Test - PT

Servizi di Cyber Treath Intelligence - CTI

s (W]

Il perimetro del Security Assessment riguardera:

¢ La sede in viale Oxford
Gli asset informatici ed i sistemi ICT di proprieta
» | VAverranno effettuati sui server del Policlinico (max 128 server)
¢ | PT verranno effettuati sugli indirizzi IP pubbilici del Policlinico {max 16 IP)
e | servizi CTI verranno effettuati sul dominio internet principale del Policlinico
e Tuttii servizi proposti sono da intendersi una tantum e non continuativi

Il costo dei servizi & di € 40.000 + iva
I tempi di realizzazione dell'assessment sono stimati in 60 giorni

Per la descrizione puntuale delle attivita si fa riferimento al pdf allegato, “Offerta servizi di Security
Assessment”, che e parte integrante di questa offerta.

#
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1.3 Condizioni generali

s | prezzi sono al netto di IVA

+ Validita dell’offerta: 30 giorni

¢ Fatturazione: 40% all’inizio dei lavori; 30% dopo 30 giorni e saldo alla consegna dei report
finali.

» Pagamento 30 ggdf

Prima di svolgere qualsiasi attivita, verra firmato un documento di NDA da parte di Digimetrica e dei

suoi associati.
Per le attivita di VA e PT sara necessaria una manleva da parte del Policlinico per poter procedere ai

controlli.
Sara inoltre necessario avere un accesso remoto alla rete interna ed ai server per poter effettuare le

analisi.
Le attivita di assessment prevederanno il coinvolgimento di uno o pit referenti del Policlinico
appartenenti ai settori coinvolti.

Con l'occasione porgiamo i nostri migliori saluti.

9,
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1.1 Condizioni generali di contratto

1. |l cliente mantiene la titolaritd delle informazioni presenti sui sistemi, assumendo ogni pill ampia
responsabilita in ordine al contenuto delle informazioni gestite, con espresso esonero del fornitore da
ogni responsabilith ed onere di accertamento e/o controllo al riguardo.

2. In caso di inadempimento da parte del cliente agli obblighi contrattuali relativi alle condizioni di
pagamento o conformita alle leggi vigenti, il contratto si intendera senz’altro risoluto di diritto ai sensi
dell’art. 1456 del codice civile. L'inadempimento prevede dal momento della notifica del mancato
pagamento da parte del fornitore un termine di 10 giorni per adempiere trascorsi i quali verranno
sospesi i servizi erogati e dove previsto la clausola di riserva di proprieta. Si intende che oltre al
pagamento degli importi maturati ed eventuali danni subiti il cliente resta obbligato al pagamento di
tutti gli importi rimanenti relativi al contratto stipulato.

3. Digimetrica si impegna ad impiegare |a migliore tecnologia di cui & a conoscenza e le migliori risorse a
sua disposizione per fornire i servizi in oggetto. Il Cliente conviene e concorda che 1l fornitore non
potra in alcun caso essere ritenuto responsabile dei ritardi o malfunzionamenti nella prestazione dei
servizi dipendenti da eventi fuori dal ragionevole controllo del fornitore quali, a titolo esemplificativo:
eventi di forza maggiore; eventi dipendenti da cause naturali o fatti di terzi quali, a titolo meramente
esemplificativo, l'interruzione o il malfunzionamento dei servizi degli operatori di telecomunicazioni,
attacchi informatici, malfunzionamenti delle linee elettriche, del malfunzionamento dei sistemi, del
software o dell’hardware o di altri sistemi di comunicazione. |! Cliente, inoltre, conviene e concorda
che il fornitore non potra in alcun caso essere ritenuto responsabile per atti od omissioni compiuti dal
Cliente, cosi come non potra essere ritenuta responsabile per malfunzionamenti dovuti a vizi dei mezzi
indispensabili all'accesso ai servizi, 0 ad un uso improprio degli stessi e/o delle modalita di accesso al
servizio da parte del Cliente o di terzi.

4. |l fornitore non potra essere in nessun caso ritenuta responsabile nei confronti del Cliente o di terzi
per perdita di profitto, mancato guadagno, né per qualsiasi altra forma di lucro cessante o danno
indiretto e consequenziale connesso all'esecuzione di servizi. La responsabilita per danni derivanti
dalla erogazione dei servizi & in ogni caso limitata alla meta dell'importo complessivo corrisposto dal
cliente per lo specifico servizio o, nel caso di servizi continuativi, ad un terzo del canone annuale
pagato per il servizio stesso.

5. Nessuna garanzia esplicita o implicita viene fornita sulla vendita o concessione di licenza d'uso, o di
utilizzo dei software prodotti da Digimetrica o di servizi dipendenti da essi. Digimetrica non pud
garantire che gli stessi siano esenti da bug o malfunziohamenti. In caso di eventuali malfunzionamenti
il cliente & tenuto alla segnalazione tempestiva degli stessi e Digimetrica si impegna nei limiti delle
proprie possibilitd ad intervenire guanto prima nella risoluzione o mitigazione di quanto segnalato. In
caso di danni il limite massimo della responsabilita & limitato al valore pagato dal cliente per il
software stesso.

6. Per la parte di rivendita di hardware, software o di servizi di terze parti, il cliente riconosce che
Digimetrica & esclusivamente un commerciante di prodotti o servizi prodotti o erogati da terzi;
pertanto, la garanzia relativa al buon funzionamento dei prodotti consegnati & limitata a quella
concessa dal fabbricante e/o titolare del software. Se e solo nella misura in cui ci0 sia previsto dalla
garanzia del fabbricante efo titolare del software del prodotto commercializzato, in caso di accertati
difetti materiali del prodotto, il fornitore provvedera alla sostituzione dei componenti difettosi. In
nessun caso il fornitore garantisce che i prodotti forniti siano adatti alle specifiche esigenze
dell’attivita dell’utente. Qualora Digimetrica fosse ritenuta responsabile dell'inadempimento totale o
parziale deile proprie obbligazioni derivanti dal contratto, il risarcimento totale dovuto al Cliente non
potra in alcun caso superare il 10% (dieci percento} del prezzo della merce che ha causato il danno.

7. Riserva di proprietd. In caso di mancato pagamento, totale o parziale, alla scadenza delle fatture
relative a forniture di prodotti, Digimetrica potra, senza necessita di un preventivo ordine giudiziale,
riprendere possesso dei prodotti stessi ancora giacenti presso il Cliente, ed il Cliente si obbliga ad
acconsentirvi senza opporre eccezioni.

8. 1l Cliente viene informato che i servizi erogati potranno essere sospesi, cancellati o trasferiti su
richiesta delle autoritd a cui i servizi sono soggetti.

“
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10.

11.

12

13.

Per quanto riguarda la fornitura di servizi per esempic ma non limitatamente ad essi: servizi di
assistenza, di supporto, di consulenza, di erogazione di servizi strutturati, di servizi di cybersecurity, di
servizi cloud e di servizi nella loro accezione pit ampia le parti concordano che si tratta di
un’obbligazione di mezzi e non di risultato.

Ogni contestazione relativa a quanto contrattato dovra essere notificata a mezzo PEC. Eventuali
comunicazioni verbali o per altri canali sono da intendersi solo come bonario invito, senza alcun
obbligo contrattuale.

Digimetrica, si riserva di recedere dal contratto o in accordo con il cliente di rimodularne Fimporto nel
caso debba adeguare i propri costi per avvenute variazioni normative o per aumenti di costi di
erogazione.

Il presente Contratto & regolato dalle leggi della Repubblica Italiana. Per qualsiasi controversia
inerente o derivante dal presente Contratto o dalla sua esecuzione sara esclusivamente competente il
Foro di Pescara.

| Cliente prende atto e accetta che i servizi di Cyber Security sono forniti “cosi come &” e che non c'¢
garanzia espressa o implicita sul fatto che il Servizio di Cyber Security sia adatto a soddisfare le
esigenze del Cliente, che lo stesso sia esente da errori o che abbia funzionalita non previste nelle
specifiche tecniche e nella docurmentazione relativa. Inoltre il cliente, con I'accettazione del presente
documento, dichiara di essere consapevole che i servizi di Cyber Security, pur potendo ridurre
sensibiimente 'esposizione al rischio informatico della propria infrastruttura tecnologica, non pud
tuttavia annullare completamente il rischio medesimo. Pertanto il fornitore non potra in ogni caso
essere ritenuto responsabile dei danni subiti dal Cliente e/o da terzi a seguito di eventuali incidenti
informatici, fatti salvi i casi di dolo o colpa grave delle stesse.

Con 'accasione porgiamo i nostri migliori saluti.
Per accettazione
Il cliente: Digimetrica S.r.l.

Data

Massimo Di Bernardo

WD{M

Timbro e firma

Si accettano esplicitamente le clausole: art 2 Risoluzione del contratto per mancato pagamento; art 4
limitazione responsabilita per servizi; art 5 limitazione responsabilita e garanzia sul software; art 6 limitazione
responsabilita e garanzia sui prodotti di terze parti; art7; Riserva di proprieta; art 11 recesso per avvenuta
onerosita: art 12 Foro competente; art 13 Limitazioni responsabilita e garanzia dei servizi di cybersecurity

Per accettazione
Il cliente: Digimetrica S.r.l.

Data

Massimo Di Bernardo

/&aﬂ-hrw

Timbro e firma
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DIREZIONE AMMINISTRATIVA

UOC AFFARI GENERALI

PUBBLICAZIONE

Si dichiara che in data// % 0% 20 detiberazione 0. 200 ge1 A3 - of. 1o

in formato pdf conforme all’originale agli atti d’ufficio, ¢ pubblicata all’Albo Pretorio on line sul

sito web istituzionale del PTV www.ptvonline.it ai sensi deli’art. 31 L.R. Lazio 45/1996, come
previsto dall’art, 32 L. 69/2009 e dall’art. 12 L.R. Lazio 1/2011, per rimanervi affissa 15 giorni

consecutivi. E’ resa inoltre disponibile, tramite canale telematico, al Collegio dei Revisori dei conti.

DIRETTORE UOC AFFARI GENERALI
“PROTOCOLLO, GESTIONE DELIBE I E ORGANI COLLEGIALI”
(Dr. Francgspo Cosi)

Visto, I"incaricdtp della pubblicazione

DICHIARAZIONE DI CONFORMITA ALL’ORGINALE

La presente deliberazione si compone di n. pagine ¢ di n. allegati ed & conforme
all’originale conservato agli atti dell’Ufficio. '

Roma,

DIRETTORE UQOC AFFARI GENERALLI
“PROTOCOLLO, GESTIONE DELIBERAZIONI E ORGANI COLLEGIALI”
(Dr. Francesco Cosi)
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